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Resumen: Es muy comin en las grandes y medianas empresas que existan
equipos de trabajo dedicados casi en exclusiva a probar la funcionalidad de sus
nuevos desarrollos mientras que se dedique poco o ningln tiempo a comprobar
si estos cumplen con unos requisitos minimos de rendimiento. Las pruebas de
prestaciones, enmarcadas dentro de lo que se viene a llamar Calidad
Operacional o Calidad de Servicio son, hoy en dia, cada vez més necesarias:
los tiempos de respuesta por encima de lo aceptable, la excesiva variabilidad de
los mismos en funcion de la carga del sistemay los problemas de fiabilidad o
disponibilidad deben de considerarse errores tan graves como los de
funcionalidad. Los problemas de rendimiento son provocados por causas que
pueden clasificarse en dos categorias: predecibles e impredecibles. Una correcta
metodologia de pruebas de prestaciones deberia de ser capaz de detectar y
posibilitar la correccion anticipada de problemas pertenecientes a ambas
categorias. Con esta breve introduccién se pretende exponer los principales
conceptos atener en cuenta ala hora de acometer las pruebas de prestaciones de
cualquier sistema, haciendo especial hincapié en las particularidades de los
sistemas Web.
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1. Introduccion.

Predecir como va a comportarse un sistema ante una carga especifica es una tarea
ardua y complicada, en particular si estamos hablando de un sistema Web. Los
sistemas Web actuales son extremadamente complegjos, con una gran cantidad de
componentes hardware y software de diferentes fabricantes, infinidad de tecnologias
implicadas en su funcionamiento y, en la mayoria de los casos, una total
indeterminacion debido al carécter impredecible de los habitos de sus usuarios. La
Unica forma efectiva de anticipar e comportamiento de un sistema de estas
caracteristicas es realizando pruebas de prestaciones.

Con el presente documento pretendemos realizar un breve repaso por |os conceptos
y términos relacionados con esta discipling, intentaremos justificar la casi absoluta
necesidad de utilizar una herramienta especifica para auxiliarnos en la preparacion de
las mismasy presentaremos una metodol ogia adecuada para su acometida.

1.1. Necesidad y Beneficios.

Laprincipal necesidad de realizar unas pruebas de prestaciones es obviay més alin en
los sistemas Web: habitualmente los principales problemas que nos encontramos en
nuestra utilizacién diaria de este tipo de aplicaciones no son ni caidas del sistema ni
anomalias en su funcionamiento, sino problemas de rendimiento y degradacion de
recursos.

Lafinalidad de realizar pruebas de prestaciones es simular lanormal utilizacion del
sistema antes de su paso a explotacion para predecir anticipadamente este tipo de
situaciones y facilitar su correccién.

1.2. Limitaciones.

Como iremos viendo alo largo de este documento, realizar unas correctas pruebas de
prestaciones que nos devuelvan unos resultados veraces y Utiles no es una tarea
sencilla. Existen demasiados problemas involucrados algunos de los cuales son casi
totalmente irresolubles y que sdlo pueden ser aproximados. Rara vez podremos
realizar pruebas sobre un entorno idéntico al de produccion, € juego de datos del que
disponemos para las pruebas serd insuficiente, no podremos nunca simular e
comportamiento exacto de un usuario real y siempre manegjaremos un cierto margen
de error en todos nuestros resultados.

Las pruebas de prestaciones no arrojan nunca resultados absolutos. Devuelven
valores aproximados y con un cierto margen de error. Minimizar ese error es nuestra
tarea y para ello se hace imprescindible un amplio conocimiento de todos los
conceptos relacionados en estatareay seguir una metodologia claray precisa
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1.3. Objetivos.
En un sentido amplio, las pruebas de prestaciones tienen un doble objetivo:

Q Verificar que la capacidad del sistema es adecuada para la demanda de
trabajo que soportara

O Detectar posibles cuellos de botella e ineficiencias proporcionando la
informacion necesaria para un correcto dimensionado.

Idealmente, a la hora de enfrentarnos a las pruebas de prestaciones de un sistema
concreto deberiamos de afinar un poco més cuales son |os objetivos que perseguimos.
La siguiente lista muestra algunos eempl os de esto:

O Ajustar nuestro sistema para soportar la maxima carga de trabajo posible
usando lainfraestructura actual.

Q Asegurarnos de que, ante una carga de trabajo determinada, el 95% de las
paginas se descargan en menos de 10 segundos cuando no estan cifradasy
en menos de 15 cuando si 1o estan.

Q Determinar el tiempo medio de respuesta que obtendra el usuario.

O Determinar e méaximo nimero de sesiones concurrentes, inicios de sesion
por hora o transacciones por segundo que nuestro sistema es capaz de
soportar mientras proporciona un nivel de rendimiento aceptable.

Q Determinar e ancho de banda necesario que nuestro sistema necesita
cuando procesa € maximo nimero de transacciones por segundo que
puede manejar.

Q Determinar como reacciona nuestro sistema ante cargas de trabajo que
exceden de su capacidad.

O Identificar las transacciones mas lentas y las més rgpidas.

O Identificar las transacciones con una mayor desviacion tipica en sus
tiempos de respuesta.

1.4. Ciclo devida.

Idealmente, las pruebas de prestaciones deberian de comenzar en la fase mas
temprana posible del ciclo de vida de nuestro sistema. Esto nos reduce e porcentaje
de posibles problemas de prestaciones que podemos arrastrar hasta fases posteriores
Yy, por supuesto, nos reduce el coste econdmico de su correccion.

Imaginemos que conducimos un proyecto en fase de andisis de requisitos e
identificamos la necesidad de adquirir un software de control de acceso a nuestras
paginas webs. Tenemos tres posibles candidatos y tenemos la posibilidad de evaluar
gratuitamente su funcionamiento. Si realizamos pruebas de prestaciones sobre una
maqueta disefiada a tal efecto tendremos menos posibilidades de encontrarnos en
fases posteriores que el software de acceso elegido representa un cuello de botella en
cuanto al acceso a nuestro sistema se refiere.
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No olvidemos tampoco que las pruebas de prestaciones no se limitan
exclusivamente a las respuesta de la aplicacién. Estamos probando el sistema
completo y anteriormente hemos debido de probar la infraestructura de nuestro
sistema a bagjo nivel. A tal efecto, existen en e mercado infinidad de herramientas de
entre |as que merece la pena destacar |as dos siguientes:

Q Webstone de Mindcraft www.mindcraft.com
QO  WebBench de Zdnet www.zdnet.com

En cualquier caso, las pruebas de prestaciones méas importantes |6gicamente serén
las que nos permitan una validacién final de nuestro sistema. Estas deben de
€jecutarse idealmente sobre un entorno estable, lo més similar posible a entorno final
de produccién y cuando la aplicacion haya superado correctamente las pruebas
funcionales y se haya comprobado que la respuesta del sistemas es correcta en todo
momento.
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2. Diseio del Entorno de pruebas.

Disefiar y dimensionar correctamente el entorno necesario para las pruebas es un paso
previo alarealizacion de las mismas. Por entorno de pruebas entendemos el conjunto
de herramientas y méguinas mediante las cuales generaremos la carga con la que
atacaremos €l sistema, e conjunto de servidores sobre los que efectuaremos las
pruebas y que cominmente no seran los mismos sobre los cuaes se redizara la
explotacion y la infraestructura de red que los une a ambos. Estudiaremos este
conjunto subdividiéndolo en cuatro apartados:

Software para generar lacarga
Hardware de los generadores de carga
Network

Servidores

o000

2.1. Software para generar la carga.

Existen diferentes formas de generar la carga de trabajo que necesitamos para realizar
nuestras pruebas. La més fécil de implementar es, por supuesto, la manual pero
también es la mas ineficiente la menos flexible y posiblemente la més cara para
grandes tests. Imaginemos que para realizar pruebas con 100 usuarios necesitamos un
laboratorio con espacio suficiente para albergarlos a ellos y a los ordenadores desde
los que generaran la carga mas toda la infraestructura necesaria de software y
hardware precisa, sin olvidarnos del coste de los operarios en si.

Un segundo método consistiria en desarrollar generadores de carga a la medida de
nuestras necesidades. Aunque a simple vista nos puede parecer que esto nos reporta
un considerable ahorro de dinero, dado el elevado precio de las herramientas
comerciales, tenemos que considerar que las herramientas de generacion de carga son
enormemente complejas y su desarrollo seria muy costoso en tiempo y dinero salvo
gue nuestras necesidades se limiten a ciertos requisitos extremadamente rigidos y
concretos.

La soluciéon méas comunmente adoptada seria comprar una herramienta de
generacion de carga y utilizarla desde nuestro propio entorno de pruebas de
prestaciones construido a tal efecto. Si bien es verdad que, como deciamos antes,
estas herramientas poseen un precio elevado, son flexibles y se actualizan
periodicamente con nuevas funcionalidades y protocolos. A la hora de elegir la
herramienta adecuada a nuestras necesidades, sin duda la caracteristica més
importante que debemos de buscar es la flexibilidad en su configuracion. Como
veremos mas adelante en los apartados dedicados a disefio de la carga de trabajo
existen infinidad de variables para caracterizar adecuadamente la forma con la que
atacaremos el sistema en prueba. Nunca podremos llegar a un nivel de modelado que
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sea igual a la carga real, pero cuanto més flexibilidad nos aporte la herramienta
escogida, més cerca estaremos de conseguirlo.

Las cinco herramientas méas utilizadas son:

Q SilkPerformer de Segue Software. WWW.Segue.com

Q LoadRunner de Mercury Interactive Www.merc-int.com

O QALoad de Compuware WWW.Compuware.com
Q SteLoad de Rational Www.rational.com

Q WeblLoad de Radview www.radview.com

De forma més o menos integradas, todas ellas constan de cuatro componentes
principales: €l generador de carga virtual, el simulador de clientes virtuales, el
controlador de la emulacion y el analizador de resultados. Los precios varian en
funcion del nimero de usuarios virtuales que pretendemos generar. Ultimamente,
algunas de estas compafiias han adoptado una politica distinta para ahorrar costes:
permiten comprar licencias temporales de forma que compramos inicialmente el
generador de carga, €l controlador y el analizador y ‘alquilamos’ los generadores de
clientes virtual es exclusivamente por €l tiempo que |os necesitemos.

Una cuarta opcién seria comprar una de estas herramientas para disefiar la carga
pero confiar en una empresa externa para la generacion de la misma. Normalmente,
las mismas empresas que fabrican y venden las herramientas proporcionan estos
servicios. Esta estrategia nos permite ahorrar la mayor parte del coste de
infraestructura hardware 'y el de los generadores de usuarios virtuales.

Una Ultima estrategia consistiria en alquilar a estas empresas de servicios tanto la
herramienta de creacion de la carga como la generacion de la misma. Esta estrategia
reduce enormemente la inversion inicial. Tanto en este caso como en € anterior, la
carga es generada desde las dependencias de la empresa a la que contratamos los
servicios. Esto puede hacer mucho més real la ssmulacion de la carga, pero también
nos exige realizar cambios en nuestra politica de seguridad para permitir que los
servidores atacados por las pruebas sean accesibles desde | nternet.

Quizas la estrategia més efectiva seria realizar una combinacion de todas ellas: Las
pruebas iniciales deberian de hacerse manualmente por una o dos personas. En una
segunda fase realizariamos pruebas a mediana escala con entre 5 y 100 usuarios
virtuales mediante una herramienta comprada a tal efecto. Si es necesario realizar
pruebas a mayor escala (entre 100 y 10.000 usuarios virtuales) contratariamos la
generacion de la carga a una empresa de servicios.

2.2. Hardware delos generadores de carga.
La mayoria de estas herramientas funcionan exclusivamente bajos Windows NT 4.0 /

Windows 2000, aunque algunas de €ellas tenga la opcidn de utilizar agentes UNIX
para smular los usuarios virtuales. El principa recurso que tenemos que vigilar en
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nuestras méquinas es la memoria fisica que es la que nos limitard € ndmero de
usuarios virtuales que podemos generar. El Sistema operativo y € nicleo de la
herramienta ocupan entre 32 y 64 Megas de RAM. La generacion de cada usuario
virtual ocupa una cantidad de memoria que viene determinada por la herramienta en
si, €l tamafio del script de pruebasy por el protocolo que usamos en la emulacion de
cargay oscilaentre algo menos de 1 Mbyte hasta 6 u 8 Mbytes por usuario.

Por gemplo, en una maquina con 256 Mbytes de memoria fisica, usando
SilkPerformer 4.5 y emulando usuarios que usan tré&fico HTTP (aproximadamente 1
Mbyte por usuario) podemos generar hasta 192 usuarios virtuales. Si necesitamos
generar hasta 1000 usuarios virtuales necesitariamos seis maquinas de estas
caracteristicas.

Logicamente, es posible utilizar la memoria virtual de la méaguina para la
generacion de los usuarios virtuales, pero el tiempo empleado en realizar el swapping
a disco de la memoria ocupada por los mismos haria disminuir visiblemente la carga
generada y desvirtuaria sensiblemente el resultado de las pruebas. El swapping a
disco no es deseable en general durante el desarrollo de las pruebas y no es aceptable
una utilizacion de memoria total del equipo durante las pruebas por encima del 150%
delamemoriafisica

Evidentemente, existen otros condicionantes a tener en cuenta a la hora de
dimensionar nuestra infraestructura hardware: La CPU consumida, por ejemplo,
variara ostensiblemente en funcién de que € tréfico generado precise de cifrado o no.
Es deseable, en general, una utilizacion de CPU por debajo del 70% y consideraremos
no aceptable una utilizacion por encima del 90%.

Por otro lado, las herramientas de prueba y monitorizacion hacen un uso intensivo
de los discos para escribir los datos recogidos durante las pruebas. Se hacen, por
tanto, totalmente necesarios grandes volUumenes de disco en las maquinas de prueba
gue han de ser convenientemente mantenidos y saneados para que la carencia de
espacio no provogue un error durante las pruebas.

2.3. Network.

Lainfraestructura de nuestra red también debe de soportar € trafico generado durante
la simulacion para no desvirtuar € resultado de las pruebas. Los anchos de bada
tipicamente usados en redes corporativas son:

O Ethernet 10BASE-T 10 Mbps
O Ethernet 100BASE-T 100 Mbps
O Gigabit Ethernet 1 Gbps

El ancho de banda real disponible depende fundamentalmente, ademés del ancho
de banda tedrico antes enumerado, del nimero de ordenadores conectados alared, del
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tréfico de los mismos y del nimero de conmutadores y su tipo (hubs y/o switches), y
suele oscilar entre un 10y un 35 % del ancho de banda tedrico.

I maginemos una simulacion realizada en unared Ethernet a 10 Mbps con un ancho
de banda disponible aproximado del 15%, es decir, de 1,5 Mbps. Una simulacién que
implicase a 10 méguinas generando una simulacion de carga permitiria a cada una de
ellas un tréfico aproximado de 150 Kbps. Si €l trafico generado excede de esa cifra
estamos introduciendo un retraso que desvirtuaria el desarrollo de las pruebas.

2.4. Servidores

Tan s6lo en contadas ocasiones (nuevas implantaciones, sistemas que sdlo funcionan
en determinados horarios, etc.) es posible redlizar las pruebas de prestaciones
directamente sobre € entorno real de produccion o explotacion. En estas ocasiones,
los resultados obtenidos durante las pruebas seran de aplicacion casi directa puesto
gue no es necesario un gran esfuerzo adicional para interpretar los resultados que se
obtengan.

L os servidores utilizados en €l entorno de pruebas y, sobre todo, la arquitectura del
mismo han de ser |0 més parecidos posible a los servidores y la arquitectura utilizados
finalmente en explotacion. Cuanto més similares sean ambos entornos mayor sera la
exactitud de los resultados obtenidos.

Métodos y Tecnologia de Sistemasy Procesos
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3. Metodologia.

La Metodologia a seguir para la redlizacion de unas pruebas de prestaciones
adecuadas debe de comprender a menos cuatro fases imprescindibles:

Planificacion
Construccién
Ejecucion
Andlisis

oooo

En los siguientes apartados diseccionaremos y analizaremos en detalle cada una de
estas fases.

3.1. Planificacion.

El corazon de una correcta planificacion de las pruebas de prestaciones y una de las
partes fundamentales de las mismas es la correcta caracterizacion de la carga de
trabgo. En este apartado veremos, ademés de ese punto, las cuatro fases
imprescindibles que debemos de abordar durante esta fase de planificacion, a saber:

Obtenciédn de requisitos.

Eleccidn de las métricas adecuadas.
Eleccion del tipo de pruebas.
Descripcién del sistema a probar.
Caracterizacion de la carga de trabgjo.

[y Wy W iy

Durante la fase de planificacién de las pruebas es totalmente imprescindible la
participacion de personal que represente a las siguientes &reas:

Q Desarrollo, que aporte e conocimiento necesario para comprender la
arquitectura del sistema.

Q Usuario final, que aporta €l patron de utilizacion que tendra el sistema
bajo pruebas.

3.1.1. Requisitos.

Cuando una aplicacion presenta una desviacion con respecto a la funcionalidad que
deberia de tener decimos que tiene un error y aqui no hay vuelta de hoja. La
funcionalidad que debe de tener 1a aplicacidn debe de estar correctamente detallada en
su pliego de requisitos y dicho documento debe de estar en poder del personal del
departamento de certificacion responsable de realizar 1as pruebas funcionales.

Para certificar que las prestaciones de un sistema son correctas nhecesitamos
igualmente un pliego de requisitos. Un sistema que no soporta mas de 500 usuarios
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concurrentes con unos tiempos de respuesta aceptables puede (y debe) certificarse
como correcta si 1os usuarios potenciales nunca llegaran a 200.

No obstante, como vimos en la lista de objetivos del punto de vista 1.3 de este
documento, también puede ocurrir que el objeto de unas determinadas pruebas no sea
exactamente validar la calidad de servicio proporcionada a los usuarios de acuerdo a
unos determinados rangos de valores, sino otras muy distintas como, por gemplo,
determinar como se comporta € sistema ante cargas que superan ampliamente su
capacidad. En este caso e documento de requisitos deberia de especificar como
deseamos que se comporte el sistema ante esta situacion para utilizar este dato en la
validacién del sistema.

3.1.2. Méricas.
Las pruebas de prestaciones nos exigen buscar resultados enmarcados en dos grupos
bien diferenciados:

O Desde d punto devistade cliente
O Desde el punto de vistadel servidor

Asimismo, tenemos un tercer grupo de métricas que abordar: las que nos definiran
la carga que aplicamos a sistema. Este tercer grupo, debido a sus peculiares
caracteristicas, es el més dificil de definir.

Desde el punto de vistadd cliente lo méas importante son, |6gicamente, 1os tiempos
de respuesta. El valor medio de los tiempos de respuesta percibidos por e usuario es
una buena medida de la calidad operacional de nuestro sistema. Una categorizacion de
los tiempos de respuesta aceptables podria ser la siguiente:

Q Menosde0,1 seg. Tiempo de respuesta admisible para pequefia acciones
gue no precisan de confirmacién, como por ejemplo marcar la casilla de
un formulario o pulsar un boton.

Q Menos de 1 seg. Tiempo admisible para que € usuario no pierda la
‘ilusion’ de estar trabajando en continuo y en exclusiva contra una fuente
de datos.

Q Menos de 10 seg. Tiempo invertido en descargar completamente una
paginasin cifrado de informacion.

Q Menos de 15 seg. Tiempo invertido en descargar completamente una
pagina bajo un protocolo de cifrado seguro.

El tiempo de respuesta percibido por el usuario depende fundamentalmente de seis
variables:

Tamafio de la pagina a descargar.

Ancho de banda disponible

NUmero de conexiones TCP requeridas para descargar la pagina.
Round-Trip.

ooo0o
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Q Tiempo de proceso por parte del servidor.
Q Tiempo de proceso por parte del cliente.

En http 1.0, el minimo de conexiones TCP requeridas para descargar una pagina es
de cuatro: una para interrogar al servidor DNS y otras tres para bajar e cuerpo de la
pagina. Por cada objeto adicional que esta contenga son necesarias otras tres
conexiones. La mayoria de los navegadores estan configurados para soportar por
defecto cuatro conexiones http concurrentes, por 1o que la descarga de una pagina que
sblo contenga texto se puede realizar de una sola vez.

El Round-Trip o vigie deiday vuelta (RTT en adelante) indicalalatencia o retraso
entre el envio de una peticion desde el navegador del cliente hasta el servidor weby la
recepcidn, por parte del cliente, de los primeros bytes de la respuesta. La importancia
del RTT radica en que cuaquier comunicacion entre cliente y servidor, por trivial que
sea, tiene que pagar este minimo ‘impuesto’. Laformamas trivial de medir el RTT es
usando un simple ‘ping’

Desde e punto de vista del servidor, las medidas a usar son mucho mas claras:
%CPU, nimero de procesos en cola de gecucion, cantidad de memoria libre,
actividad del sistema de swapping, utilizacion de los discos y en definitiva, cualquier
parametro que nos ayude a determinar el consumo de recursos y los posibles cuellos
de botella de nuestro sistema. Aunque las principales herramientas de simulacion de
carga poseen monitores para obtener los principales pardmetros que pueden
preocuparnos, es mucho mas fiable y flexible obtener directamente estas mediciones a
través de los comandos y las estadisticas que nos proporciona e propio sistema
operativo.

Nuestro principal problema radica en elegir una medida efectiva de la carga
aplicada a sistema durante las pruebas. Veamos las distintas alternativas que
poseemos Y las ventajas e inconvenientes de cada una de ellas:

O Numero de usuarios. Es la medida més efectiva que poseemos de la
cantidad de carga aplicada, aunque no es muy concreta s no la
caracterizamos completamente:  existen demasiados  parametros
involucrados en los mismos y, como todos sabemos, 200 usuarios
normales pueden generar la misma carga de trabajo que 20 usuarios que
hacen un uso intensivo del sistema (de esos que pulsan €l siguiente enlace
antes de que la pégina esté totalmente cargada).

O Hits por segundo. Aunque errdneamente se utiliza el termino Hit para
designar el nimero de visitas que recibe una pagina web, un hit representa
en realidad la descarga de un fichero desde un servidor web hasta un
cliente. La descarga de una pagina web implica a menos un hit para bajar
e fichero de texto html (un solo hit a pesar de que la péagina esté
compuesta por distintos frames) y un hit adicional por cada fichero
incrustado que exista en la pagina: fotos, imégenes, archivos de sonido,
etc. Realmente no es una medida fiable (descargar una foto de 256 kbytes
representa un hit, a igual que hacer lo propio con un hit de tan solo 7
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kbytes) que, ademés, nos da més una idea del rendimiento del servidor,
que de la carga aplicada a mismo, puesto que cuando el servidor se satura
podemos observar que a pesar de que incrementemos la carga aplicada al
mismo e ndmero de hits por segundo tiende a estabilizarse o incluso a
descender.

Q Transacciones o Ciclos de Trabajo. Una tercera posibilidad es definir
una transaccion o ciclo de trabajo caracteristico y propio del sistema a
probar y tomarlo como unidad. En este caso tenemos dos problemas : a
igual que ocurre con los hits por segundo, un servidor saturado tendera a
estabilizar el nimero de ciclos ejecutados a pesar de que aumentemos la
presién de trabgo sobre e sistema.  Adicionalmente, estamos
estableciendo un sistema de medida tan propio y caracteristico del sistema
a probar que nos imposibilita e realizar comparaciones entre las
prestaciones de dos sistemas diferentes.

Aungue existe alguna otra opcion marginal, desgraciadamente no parece
existir ninguna solucion perfecta para este problema. La mejor forma parece
ser el uso combinado de dos de estas medidas: e nimero de usuarios
trabajando contra el sistema nos da una buena idea de la carga aplicada al
sistema en cada momento y de como esta se incrementa, mientras que una
caracterizacion de la misma mediante ciclos de trabgo correctamente
definidos nos permite conocer el volumen de la misma.

3.1.3. Tipos de Pruebas.

Las pruebas de prestaciones nos permiten observar y evaluar las respuesta de nuestro
sistema ante todas las posibles situaciones que puedan presentarse. Para gjustar los
resultados obtenidos a nuestros objetivos y necesidades tenemos que elegir
correctamente el tipo de pruebas que queremos realizar.

Existe entre los diferentes autores gran disparidad en los nombres aplicados a los
distintos tipos de pruebas que podemos realizar Hemos elegido en nuestra
clasificacion los nombres méas comunes, tanto en inglés como en castellano, con que
se conocen los distintos tipos de pruebas.

Una primera clasificacion nos presenta las cuatro categorias méas popul ares:

O Carga (Load). Estas pruebas se usan para modelar una carga lo més
parecida posible a la real y medir anticipadamente el rendimiento que
proporcionara nuestro sistema. Se ejecutan durante cortos periodos de
tiempo (tipicamente inferiores a una hora) y sirven basicamente para
verificar si se cumplen los requisitos de prestaciones preestablecidos. En
definitiva, permiten identificar los tiempos de respuesta que obtendra un
usuario tipico frente a condiciones normales.

O Capacidad (Capacity). Con ellas se pretende someter a sistema a una
actividad creciente de forma incremental hasta detectar el punto de
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saturacion del mismo. Son las més populares puesto que, bien disefiadas,
nos permiten observar el comportamiento de nuestro sistema en una
amplia gama de situaciones.

O Estrés (Stress). Estas pruebas se disefian con € objeto de andizar €
efecto que produce en nuestro sistema la aplicacion continuada de una
carga por encima de su capacidad. Nuestro principal objetivo debe de ser
verificar que el sistema no pierde su integridad en ninglin momento.

Q Estabilidad (Stability). Estas pruebas consisten en disefiar una carga lo
mas similar posible a la real y atacar con ella a sistema durante largos
periodos de tiempo (tipicamente entre 24 horas y una semana) para buscar
posibles deterioros o degradaciones en las prestaciones del sistema. Una
ligera variante de estas pruebas analizaria asimismo que a disminuir la
carga aplicadalos recursos de nuestro sistema se liberan correctamente.

Otras categorias de pruebas de prestaciones mas especificas y menos comunes son
las siguientes:

Q De humo (Smoke). Son pruebas preliminares que se usan para
determinar si €l sistema esta ya listo para probar su rendimiento en mayor
profundidad. Suelen ser tan sencillas como una simple comprobacién
manual de que lafuncionalidad del sistema es correcta.

O De Aidamiento (Isolation). Se usan cuando tenemos identificado un
problema en nuestro sistema y diseflamos una prueba con un conjunto
especifico de transacciones que lo provocan. Légicamente son pruebas
artificiales que no buscan reproducir una cargareal.

O Sobrecarga (Overload). Un sistema puede ser capaz de mangjar una
determinada carga que se va aplicando gradualmente, pero esto no nos
garantiza que sea capaz de soportar esa misma carga si esta se le aplica
slibitamente durante un corto periodo de tiempo. Las pruebas de
sobrecarga reproducen fuertes picos de carga durante cortos periodos de
tiempo con € objeto de estudiar e comportamiento de nuestro sistema
ante estas situaciones.

O Elasticidad (Elasticity). Una variante de las pruebas de sobrecarga son
las de elasticidad que consisten en aplicar fuertes y breves picos de carga
separados por breves espacios de bgja actividad para estudiar la forma en
que el sistema es capaz de reclamar los recursos que necesita y la
velocidad con la que es capaz de liberarlos.

3.1.4. Descripcion del sistema.

Pese alo que pueda parecer, no siempre es imprescindible conocer la arquitectura del
sistema en pruebas para poder realizar un diagnéstico de sus prestaciones y la calidad
de las mismas. De forma similar a como se redlizan las pruebas de caja negra,
podemos readlizar pruebas de prestaciones de nuestros sistemas atendiendo solo y
exclusivamente a punto de vista del usuario y alos tiempos de respuesta que este vaa
recibir.
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En €l otro extremo, estén las que podriamos llamar pruebas de cgja blanca. En ellas
necesitamos una detallada descripcion del sistema en cuestion para poder realizar las
mediciones oportunas de consumo y liberacion de recursos en los distintos elementos
gue lo componen: Proxy, LDAP, Servidor Web, Servidor de Aplicaciones, Gestor de
bases de datos, etc.

3.1.5. Caracterizacion dela carga de trabajo.

La demanda de trabgjo ala que va a estar sometido un sistemayy las caracteristicas de
la misma s6lo pueden conocerse con exactitud cuando el sistema ha estado o esta
sometido a explotacién dando un servicio real. Cuando esto no ocurre no tenemos
més remedio que redizar estimaciones a respecto o recurrir a los datos
proporcionados por algin sistema anterior o lo suficientemente similar como para que
estos datos asi obtenidos nos resulten (tiles. La caracterizacion de la carga de trabajo,
sea esta real o estimada, es un requisito indispensable para plantear las pruebas de
prestaciones.

Cuando es preciso realizar estimaciones desde cero sin ningin tipo de datos
iniciales al respecto, €l departamento de Marketing responsable de laempresa ala que
vadirigido el sistema suele ser de bastante utilidad.

Pero la situacion idea es, como ya deciamos, cuando disponemos de datos
procedentes de una anterior instancia de la aplicacion que ha pasado por un periodo
real de explotacion. Nuestro principal aliado aqui seran los ficheros de Log dejados
por e sistemay las numerosas utilidades existentes para procesarlos y extraer datos
Utiles a partir de los mismos. Datos sobre visitas, franjas horarias a las que se
producen las mismas, sistemas operativos utilizados, navegadores, versiones de los
mismos, procedencia geografica del visitante, etc.

3.2. Construccion.

El segundo apartado en nuestra metodologia de pruebas de prestaciones consta de dos
apartados:

O Disefio delacargadetrabgo.
Q Adecuacion de la configuracion.

3.2.1. Disefio dela carga detrabajo.

El disefio de la carga de trabajo es una de las tareas més importantes en la realizacion
de las pruebas de prestaciones. Un disefio erréneo puede llevarnos a tomar
conclusiones equivocadas, positiva 0 negativamente, respecto a rendimiento de
nuestro sistema. El disefio de la carga de trabajo puede orientarse de dos formas
diferentes:

O Disefiorealista dela carga detrabajo. Persigue realizar un modelado lo
mas exacto posible de la cargareal de trabajo ala que se vera sometido el
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sistema para anticipar de la megjor forma posible la respuesta rela que
tendré el mismo cuando pasé a explotacion.

Q Disefio sintético de la carga de trabajo. Recreamos, en este caso, una
carga de trabajo totalmente irreal pero orientada con una finalidad
claramente definida: estudiar la respuesta de alguna finalidad muy
concreta, aislar un problema conocido de nuestro sistema, etc.

Los principales errores que debemos evitar cometer durante el disefio de la carga
de trabajo son los siguientes:

O Representar solo la carga media del sistema, por € emplo tomar el nimero
medio de transacciones por dia para generar la carga de trabgjo durante
una hora ignorando |os picos temporal es de trabajo.

Q Ignorar los efectos de la caché olvidando personalizar la carga para que
los distintos usuarios virtuales involucrados en la prueba accedan a datos
diferentes del sistema.

Q Ignorar los blogueos de recursos. Al igual que en €l caso anterior, Si no
personalizamos la carga para que los distintos usuarios virtuales accedan a
datos diferentes nuestro sistema puede verse afectado por numerosos
bloqueos de acceso exclusivo a datos que arrojardn tiempos de respuesta
erroneos.

O Usar inapropiadamente los controles de que disponemos para variar la
carga aplicada a sistema, a saber: € nimero de usuarios virtuales
concurrentes, los tiempos de espera (think times) de los mismos y €
nimero de recursos demandado al servidor por cada usuario. La forma
maés realista de variar la carga aplicada es mediante el nimero de usuarios
virtuales concurrentes, pero también la més costosa en cuanto a recursos
hardware necesarios para la simulacion y costes de licencias de la
herramienta de pruebas. Variar los tiempos de espera entre operaciones
de los usuarios es €l método mas sencillo y utilizado, pero hemos de tener
en cuenta a aplicarlo que la concurrencia simultanea de usuarios es un
factor muy importante a la hora de modelar 1os problemas del entorno
real. Por Ultimo, variar la demanda de recursos por parte de los usuarios
es el peor guste y € menos representativo de la realidad.

La mejor forma de disefiar la carga de trabajo apropiada es indagar en el perfil de
los usuarios cuya actividad queremos reproducir. Veamos ahora las principales
variables que definen el perfil de cada uno de dichos usuarios:

O Actividad. Evidentemente, el factor principal que determina el perfil
del usuario es la actividad que este realiza contra el sistema. Por
giemplo, s sabemos que solo 1 de cada 20 usuarios que entran en
nuestro sistema entra a consultar determinada informacion, esa es
exactamente la proporcion que debemos de guardar a la hora de
modelar la carga, a menos que nuestro objetivo sea precisamente
monitorizar un determinado comportamiento en las consultas a dicha
informacion.

Métodos y Tecnologia de Sistemasy Procesos



Una Introduccién alas Pruebas de Prestaciones 17

Tiempos de espera. El tiempo que cada usuario se toma entre cada
actuacion en nuestro sistema tiene un significativo impacto en las
prestaciones del mismo. Evidentemente, no provoca la misma carga
el usuario que conoce a la perfeccion nuestro sistema y pulsa
compulsivamente |os enlaces antes de que las paginas se carguen por
completo que el usuario que mantiene la aplicacién en segundo plano
y laconsultay actualiza casualmente.

Puntos de sincronizacion. ¢COmo reproducimos un problema ya
tipificado en nuestro sistema que sdlo ocurre cuando un determinado
nimero de usuarios coinciden en un determinado enlace? No hay
problema: aungue la actividad de un usuario es por regla general
asincrona, las principales herramientas de modelado de carga poseen
la forma de sincronizar, s asi lo deseamos, la actuacién de los
usuarios virtuales en un determinado punto de su gecucion.
Cadencias de conexiéon. Laforma en que los usuarios entran en el
sistema también puede influir en la respuesta del mismo: no provocan
los mismos efectos 100 usuarios que van entrando escalonadamente
en nuestro sistemaalo largo del dia que los mismos 100 usuarios que
se conectan casi smultaneamente en un determinado momento.
Patrones de uso. Tampoco podemos olvidar a la hora de disefiar
nuestro modelo de carga la distribucién horaria con la que se suelen
conectar habitualmente los usuarios del sistema bajo pruebas.
Plataformas. Los distintos clientes (emuladores de terminal,
navegadores, etc.) y los sistemas operativos desde 10s que se gecutan
(NT, Win32, Winl6, Linux, etc.) pueden provocar diferencias en el
tréfico generado haciay desde nuestro sistema.

Preferencias. En relacion con el punto anterior, dos clientes con €l
mismo modelo de terminal, sistema operativo y navegador pueden
ocasionar tréficos muy diferentes seglin la configuracién de los
mismos. Algunos jemplos significativos y que no podemos olvidar
son, por giemplo, el nimero de tareas http de conexién, el tamafio de
la caché, los diversos parametros que afectan a la configuracion de la
seguridad del sistema cliente (cookies, profundidad del cifrado, etc.)
y la posibilidad que tienen algunos navegadores de no descargar las
imégenes y archivos multimedia.

Direcciones IP. ¢/Qué ocurre cuando nuestro sistema en pruebas
posee un balanceador de carga? La mayoria de estos sistemas utilizan
ladireccion IP del cliente (norma mente mediante una rgpida funcion
hash) para encaminar el tr&fico hacia uno de los servidores
balanceados. Si generamos todo €l trafico simulado desde un Unico
ordenador cliente todas las peticiones irdn a parar a mismo servidor
con lo que, en el supuesto de que nuestro sistema posea tres diferente,
estamos cargando solamente a uno de ellos mientras que los otros dos
permanecen intocados. Algunas herramientas de generacién de carga
poseen lo que se denomina IP spoofing. Mediante esta técnica, se le
proporciona a la herramienta una coleccion de direcciones |P validas
y debidamente reservadas en nuestra red para evitar conflictos, y ella
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se encargara de ‘engafiar’ a los balanceadores de carga haciéndoles
creer que cada una de las sesiones que abre contra el sistema es
generada por un cliente con una direccion IP diferente.

O Veocidad de acceso. No hace falta explicar la variedad de
conexiones diferentes en funcion de su tecnologia, velocidad de
acceso y ancho de banda disponible y la repercusion gque esto tiene en
las prestaciones y la ocupacion de recursos de un sistema.

O Proveedor de conexién. En el caso de que nuestro sistema en
pruebas sea una aplicacion accesible desde Internet tenemos que
valorar la calidad de servicio que prestan los diversos ISP (Internet
Service Provider). Esta tarea se escapa de los margenes posibles de
afrontar en practicamente todas las pruebas que podamos hacer, pero
podemos hacer una aproximacion tratando de averiguar los
proveedores a través de los cuales se conecta un mayor porcentaje de
usuarios a nuestro sistema e intentar modelar con esta informacion.

Q Localizacion geogréafica. Si nuestro sistema es accesible desde
distintos puntos de una WAN tenemos que suponer de antemano que
los tiempos de respuesta serén diferentes dependiendo del punto de
entrada en el mismo. Debemos de hacer esta suposicién a pesar de
gque todos los puntos de entrada sean simétricos en cuanto a
caracteristicas se refiere: puede que una linea de RDSI desde
Barcelona a Madrid no nos proporcione las mismas prestaciones que
otraidéntica desde Mélaga hasta Madrid.

O Ruido defondo. A menos que nuestro sistema trabaje en un entorno
totalmente aislado, existen un gran nimero de variables que influyen
en el mismo y repercuten en su rendimiento: puede que los servidores
no sean dedicados, que realicen periddicas tareas de mantenimiento
con grandes consumos de recursos, que exista otro trafico en la red,
etc.

Evidentemente en la mayoria de los casos no podemos tener en consideracion
todos estos factores. Al acometer unas pruebas de prestaciones debemos de detectar
en primer lugar cuales de ellos son los que en realidad nos afectan y en una segunda
fase cuales de estos son los que vamos a utilizar para nuestro modelo.

Tenemos un ultimo problema en la construccién de nuestra carga simulada. La
personalizacion de la misma. A veces es trivial encontrar en el tréfico grabado por la
herramienta los distintos parametros, cadigos de usuario, de articulos, etc. Otras veces
no es tan facil. Una forma bastante sencilla de lograr esto es con una herramienta de
comparacion de archivos como por gjemplo Windiff.exe. EI método consiste en grabar
dos sesiones exactamente iguales con la Unica salvedad de un cierto pardmetro que
queremos localizar. Una posterior comparacion mediante esta herramienta nos
permitiralocalizar donde se esconde € pardmetro que buscamos.
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3.2.2. Adecuacion de la configuracion.

A veces es preciso modificar ciertos pardmetros de nuestro sistema solo y
exclusivamente para poder llevar a cabo con éxito las pruebas de prestaciones. En los
sistemas Web, por gemplo, es particularmente importante el méximo ndmero de
sesionesy €l time-out con que caducan las mismas.

Imaginemos que estamos probando un sistema que usa un servidor iPlanet 4.1.
Supongamos, asimismo, que tiene los siguientes pardmetros de configuracion:

O maxSessions=1000
a  timeOut=900
Q reaplnterval=600

Estamos interesados en hacer unas duras pruebas de estrés sobre este sistema. Para
ello hemos caracterizado un ciclo de trabajo muy corto, de apenas 10 segundos en
vacio, que redliza un elevado consumo de recursos en €l servidor. Si lanzamos
inicialmente 15 usuarios virtuales y los tiempos de respuesta se mantienen mas o
menos constantes durante los primeros 15 minutos, consumiremos aproximadamente
1350 sesiones antes de que transcurran los 900 segundos a partir de los cuales
caducan las primeras sesiones. Mientras que las primeras sesiones no sean liberadas
no podremos iniciar unas nuevas y esto no ocurrira hasta que no venza e segundo
intervalo de ‘ cosecha , es decir, alos 20 minutos. Este es un claro g emplo de un caso
en el que quizés la configuracion del sistema sea adecuada para su explotacién, pero
es hecesario adecuarla para el correcto funcionamiento de las pruebas de prestaciones.

3.3. Ejecucion.
Y aen lafase nimero tres de nuestra metodol ogia, trataremos | os siguientes puntos:

Q Monitorizacion
Q Validacion de los resultados
Q Margendeerror

3.3.1. Monitorizacion.

Durante la sesién de pruebas es preciso recoger una serie de mediciones que nos
permitan realizar una detallada descripcion de lo que esta ocurriendo en el sistemaen
cada momento y como reacciona este en funcién de la carga introducida. Dichas
medidas se pueden agrupar en dos bloques claramente diferenciados de los que ya
hablamos en el punto 3.1.2. de este documento dedicado alas Métricas:

O Medidas delacalidad de servicio ofrecida por €l sistemaalos usuarios
O Medidas relativasa consumo de recursos del sistema.

Para las medidas relativas a la calidad de servicio se suele confiar en las
proporcionadas por la propia herramienta de simulacion de carga que suele
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proporcionar una amplia gama de pardmetros y elabora autométicamente la practica
totalidad de los estadisticos que nos seran Utiles para la interpretacién de |os mismos.

Para las medidas relativas a consumo de recursos, las posibilidades ofrecidas por
las herramientas suelen ser mucho més pobres, sobre todo cuando estamos trabajando
con méguinas Solaris, Linux o cualquier otro clonico de UNIX.

En e caso de tratar de monitorizar un servidor NT, las herramientas de
prestaciones suele ‘conectar’ directamente con e motor del sistema operativo
proporcionandonos de forma gréfica y/o analitica los mismos datos que este presenta
através de su utilidad de monitorizacion. Es preciso, por supuesto, conocer un usuario
del servidor que posea los privilegios adecuados para realizar esta monitorizacion
remota.

En e caso de mégquinas UNIX, las herramientas de prestaciones nos suelen
presentar un subconjunto de datos tomados de la gecucion remota de comandos que
recogen estadisticas publicadas por €l sistema con rmstat o rexec:vmstat o iostat. En
€l primer caso es preciso que el sistema operativo esté configurado para publicar esos
datos a través de un determinado puerto. En el segundo es preciso conocer un usuario
con los privilegios adecuados. No obstante, no tenemos porque conformarnos con
estas migajas cuando disponemos de toda una amplia coleccion de comandos que nos
permiten recoger datos del sistema operativo. Algunos de ellos son, por gemplo: sar,
iostat, vmstat, ps, df, etc.

No es e proposito de este documento ensefiar UNIX y la utilizaciéon de estos
comandos es trivial. Para conocer la totalidad de opciones de que disponen cada uno
de ellos basta con consultar € manual en linea del sistema operativo.

3.3.2. Validacion de losresultados.

En generdl, los resultados de las pruebas de prestaciones son validos cuando no estan
influenciados ( o lo estén s6lo hasta limites aceptables) por la cargaen si que provoca
la simulacidn en las propias méaguinas encargadas de generar la carga de trabajo,
introduciendo por tanto un cierto retraso en la generacion de dicha carga de trabgjo e
interfiriendo en los resultados de la prueba.

Son tres |os parametros que podemos medir efectivamente para asegurarnos de que
las méguinas encargadas de generar la simulacién no estan trabajando en condiciones
de sobrecarga:

a Utilizacion de la CPU. Como adelantdbamos en € punto 2.2 de este
texto, una utilizacion por debagjo del 70% del tiempo de CPU indica un
nivel aceptable mientras que una utilizacién por encima del 90% indica
gue la méquina esta sobrecargada.

a Utilizacion de memoria. Iguamente, una utilizacion de memoria por
encima del 150% de la memoria fisica nos indica que la actividad de
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swapping que esta realizando la maquina cliente invalida | os resultados de
la prueba. Valores por debajo de 125% son aceptables.

O Capacidad de reaccién (Responsiveness). Define la velocidad con la
gue el sistema cliente es capaz de responder ante un evento. Es el Unico
parametro que nos es inmediato de medir. La mejor forma de hacerlo es
definir como una transaccién un tiempo de espera de, por gemplo, un
segundo en €l que la méguina cliente no haga nada. Cuando recojamos los
resultados de |a prueba analizaremos | os resultados de esta transaccion: Si
los valores devueltos estan por encima de 1,2 segundos consideraremos
gue los resultados de |la prueba no son vélidos.

Existen dos factores adicionales, que pueden invalidar los resultados de nuestras
pruebas de prestaciones:

Q Ancho de banda consumido. Como vimos en el punto 2.3, el ancho de
banda de que disponemos para las pruebas esta limitado por un porcentaje
inferior a la capacidad tedrica de nuestra red. Si durante las pruebas
superamos el ancho de banda de que disponemos estamos introduciendo
un retraso adicional en larespuesta de nuestro sistema.

Q Tasa de errores. Una elevada cantidad de errores durante las pruebas
puede significar varias cosas. problemas con los drivers de
comunicaciones de las méguinas clientes, un sistema con problemas en su
funcionalidad que lo invalida para ser sometido a pruebas de prestaciones
0 algun error en la grabacion o personalizacion de la carga a la que se
somete a sistema. Por lo general, no consideraremos admisible un
porcentaje de errores superior al 1% del total de transacciones ejecutadas
durante las pruebas.

3.3.3. Margen deerror.

Una vez hechas todas las consideraciones hasta e momento tenemos que hacer una
preocupante afirmacion. No importa lo cuidadosos y detallistas que seamos que
nuestras pruebas jamas reproduciran con total verosimilitud la cargareal ala que se
vera sometido € sistema cuando pase a explotacién. ¢Podemos a menos calcular €
margen de error con el que debemos de contar?

El megior método consiste en revisitar todas las asunciones que hemos hecho a la
hora de parametrizar nuestra carga de trabajo virtual y construir dos pruebas
adicionales: una con los vaores mas pesimistas posibles y otra con los més
optimistas. Contaremos, entonces, con una familia de resultados con la que calcular el
margen de error de nuestras pruebas.

3.4. Andlisiseinterpretacion deresultados.

Yaen lafase fina de nuestra metodologia, analizaremos en este apartado la forma
tipica de la curva de tiempos de respuesta en funcion de la carga que suele presentar
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un sistema, las formas basicas de atacarla para mejorar sus prestaciones 'y un par de
ejemplos en los que gréaficamente intentaremos tipificar algunos de los casos que mas
frecuentemente nos encontramos durante las pruebas de prestaciones.

3.4.1. Formasde megjorar € rendimiento.

Sin animos de entrar en consideraciones de disefio (paginas web de menor tamario,
con menor nimero de objetos, indices 6ptimos en las bases de datos, etc.) la finalidad
de esta seccion es estudiar la curva de respuesta tipica de un sistema y analizar
sucintamente como podemos mejorarla.

—Tiernpos de respuesta originales
| ==Tiempos de respuesta mejorados I

Tiempo
e
H-

Carga

Como podemos ver en laimagen anterior, existen tres formas basicas de mejorar la
curva de tiempos de respuesta de nuestro sistema:

O Reducir el punto de entrada, es decir €l tiempo de respuesta ‘ en vacio’ del
sistemay por tanto de todas las actuaciones del usuario contra €l. Esto se
consigue generalmente estudiando cuales son los ciclos més frecuentes o
los mas costosos en tiempo y actuando directamente contra ellos.

O Reducir d grado de la pendiente de degradacién del sistema. Por lo
general, un buen método para lograr esto es aumentar el ancho de banda
de conexién de nuestro sistema para que la degradacion de los tiempos de
respuesta sea mas lenta.

Q Desplazar € ‘codo’ o punto a partir del cual los tiempos de respuesta se
hacen exponenciales. Normalmente ese punto en el que los tiempos de
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respuesta se hacen intratables viene provocado por uno o mas cuellos de
botella en el sistema (utilizacién de la CPU, de lamemoria, etc.) Tenemos
gue estudiar detenidamente los datos provenientes de la monitorizacion
del sistema durante | as pruebas, detectar donde se encuentran las carencias
del mismo y actuar sobre ellas ampliandolas o actualizandolas.

3.4.2. Ejemplos graficos.
La coleccion de curvas que con més frecuencia nos encontraremos durante unas

pruebas de prestaciones es como sigue:

= Ticmpos de recpuesta

— = Carga aplicada (usuarios)
w—Cicl0s por hora /—/

I /
= o

Como podemos observar en €lla, a pesar de que subimos progresivamente la carga
(tipificada como ndmero de usuarios virtuales con una caracterizacion particular) el
nimero de ciclos de trabajo que estos gjecutan no sigue la mismatendencia casi lineal
gue llevan estos, sino que va decrementando su pendiente hasta que Ilega un momento
gue préacticamente se estabilizay, a partir de aqui, puede incluso descender. ES en este
punto donde hemos encontrado el ‘codo’ de nuestra curvay donde debemos empezar
abuscar €l cuello de botella que ha provocado esta situacion

En e siguiente gr&fico podemos ver un gjemplo de lo que ocurre cuando durante
las pruebas de prestaciones detectamos el falo de algin servicio. En este caso, las
prestaciones del sistema (medidas como ciclos de trabgjo €ecutados) caen
velozmente en un punto determinado. Puede resultar engafioso que también caen los
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tiempos de respuesta, pero esto también es 16gico: la transaccion definida termina
rapidamente con la devolucién de un error.

=—Tiempos de respuesta

— w— Carga aplicada (Usuarios)

m—C1cl0g por hora /_/

Para averiguar que esta ocurriendo en este caso, una primera aproximacion la
podemos realizar intentando reproducir €l ciclo de trabajo definido de forma manual
con nuestro navegador y ver donde se detiene e mismo. En un segundo paso,
deberiamos de investigar en los ficheros de Log de acceso y error de todos los
sistemas involucrados (proxy, LDAP, servidor Web, servidor de aplicaciones, motor

de bases de datos, etc.) o directamente en aguellos en los que sospechemos que se ha
producido €l error.
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4. Otros conceptosrelacionados.

Escalabilidad, Disponibilidad y Fiabilidad son tres conceptos intimamente
relacionados con el tema que nos atafie por dos motivos principales. primero porque
los tres deberian de tenerse en cuenta a la hora de hablar de sistemas Web y segundo
porque, como veremos someramente a continuacion, todos los términos y
herramientas que hemos utilizado hasta ahora nos serédn muy (tiles para afrontarlos.

4.1. Escalabilidad.

La escalabilidad de un sistema puede definirse como la capacidad de crecimiento para
adecuarse a futuro crecimiento del mismo. Es evidente que para realizar pruebas de
escalabilidad nos son (tiles las mismas herramientas y 1os mismos conceptos que se
barajan en las pruebas de prestaciones.

4.2. Disponibilidad y Fiabilidad.

La disponibilidad de un sistema es una medida relativa a la preparacion para su
utilizacion, mientras que la fiabilidad es una medida relativa a su capacidad para
mantenerse operativo en el tiempo. Ambas propiedades estén englobadas dentro de
un concepto mucho méas amplio, la confiabilidad, que incluye ademés aspectos
relativos ala seguridad del sistema, la confidencialidad y laintegridad de los datos del
mismo. Las pruebas de disponibilidad suelen ser variantes de las pruebas de
estabilidad y, a igual que nos ocurria en € caso anterior, utilizan las mismas
herramientas y manejan |os mismos conceptos que | as pruebas de prestaciones.
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5. Conclusiones.

Como hemos podido ver, realizar unas pruebas de prestaciones es bien sencillo: basta
con poseer una herramienta adecuada y, casi sin apenas necesidad de aprendizgje
(pues su funcionamiento es bien sencillo e intuitivo) atacar al sistema cuyo
rendimiento queremos probar.

Ahora bien: existe una gran diferencia entre realizar unas pruebas de prestacionesy
gue los resultados obtenidos sean representativos de larealidad y nos sirvan para ago.

En e presente documento hemos pretendido redlizar un breve repaso por la
mayoria de los conceptos involucrados en unas pruebas de prestaciones, intentando
hacer ver la complejidad de los mismos y la casi absoluta necesidad de utilizar una
metodologia adecuada para su realizacion y una herramienta especifica para su
gecucion.
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